
 ای بی فایل 

IPv4   چیست؟ 

به کارگرفته شد.  یکه به گستردگ ستیانسخه نیو نخست (IP) نترنتیپروتکل ا ینیبازب نی، چهارمIPv4 به اختصار ای ۴نسخه  نترنتیپروتکل ا

 نترنت ینسخه ششم پروتکل ا  یریاست. هرچند به کارگ  نترنتیاستانداردها در ا  ٔ  هیبر پا  یبند   شبکه  یهاروش   ٔ  نسخه از پروتکل در هسته   نیا

(IPv6) است،  آغاز شده   ۲۰۱۰  خیتا تارIPv4  است  نترنتیپروتکل ا  نیترپراستفاده. 

 IPv4 در "RFC 791" نترنتیا  یمهندس  ژهیازانتشارات گروه و (IETF)   ۱۹۸۰تر آن در سال    ی میقد  فی تعر  نیگزیکه جا - ۱۹۸۱در سپتامبر  

 .استشده   حیتشر  شد "RFC 760" در

IPv4  تلاش    نیشتریمدل ب  یپروتکل بر مبنا  نی)مانند اترنت( است. ا  وندیپ  ه یبسته لا  ینیراهگز  یهااستفاده در شبکه  یبدون اتصال برا   یپروتکل

  ی عدم تکرار   ا یبسته هاو    یو حفظ توال  دنیها به مقصد، پشت سر هم رسرساندن بسته   یبرا  ینی تضم  چ یکه ه  یمعن  ن یبد  کندیکار م  لیتحو  یبرا 

اند)مانند پروتکل کنترل  انتقال درنظرگرفته شده  هی لا  ی عنی  یی بالا  هیها در لاداده   تیمربوط به جامع  یهاجنبه  نی. ادهدی ها ارائه نمبسته  ودنب

 (. (TCP)انتقال  

 نشانی دهی 

نشانی  (۳۲۲) ۲۹۶٬۹۶۷٬۲۹۴٬۴است. در نتیجه فضای نشانی را به بیتی تشکیل شده  8بخش  4شود که از بیت می 32شامل   IPv4هر آدرس

می  محدود  ممکن  نشانییکتای  این  از  اما قسمتی  مانند شبکه سازد.  مقاصد خاصی  برای  )تقریباً  ها  نشانی  ۱۸های خصوصی  وچند   (میلیون 

شود.  های قابل استفاده برای مسیریابی روی شبکه عمومی اینترنت کمتر میاست و شمار نشانی میلیون نشانی( رزرو شده   ۲۷۰)تقریباً  پخشی

های مجدد ساختار نشانی  شویم، هرچند که طراحی نزدیک تر می IP اتمام آدرسهای یابد بههای بیشتری به کاربران تخصیص میهمچنانکه نشانی 

از عواملی   (NAT) ترجمه نشانی شبکه و (CIDR)مسیریابی میان دامنه بدون کلاس ،(Classful network)های باکلاسشبکه  دهی شبکه از راه

 .هستند که این امر را به تعویق انداختند

کارگیری قرار داردو تنها راه حل بلند مدت برای  شد که هنوز در مراحل اولیه به  IPv6 ای برای ایجاد ها انگیزه در شمار نشانی  IPv4 محدودیت 

 .کمبود نشانی هاست

 ی نشان   ش ی نما 

که    شودیم  لی( تشکoctet)ییاز چهار هشت تا  ی. هر نشانشوندیداده م  شینقطه دار نما  یبه شکل دهده  ۴نسخه    نترنتیپروتکل ا  یهای نشان

 . شوندیده نوشته و با نقطه از هم جدا م  یدر مبنا

 ی از دهده  لیتبد مقدار  نماد 

 N/A ۱۹۲٫۰٫۲٫۲۳۵ نقطه دار   یدهده  شینما

 0xC0.0x00.0x02.0xEB ۱۶  یدارمبنا   نقطه
  یجداگانه به مبنا (octet) ییهر هشت تا

 شودیم  لیتبد  ۱۶

 ۰۳۰۰۰۰۰۰۰۰۰۲۰۳۵۳ ۸  یدار مبنا   نقطه
به صورت   (octet) ییهر هشت تا

 شودیم  لیتبد  ۸  یبه مبنا  یاجداگانه 

 ۱۶  هیدر پا  هاییبهم چسباندن هشت تا 0xC00002EB ۱۶  هیپا  دستگاه

 ۱۰  هیشده در پا  انیب  یتیب  ۳۲عدد    یدهده

https://fa.wikipedia.org/w/index.php?title=%D9%88%DA%86%D9%86%D8%AF_%D9%BE%D8%AE%D8%B4%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%88%DA%86%D9%86%D8%AF_%D9%BE%D8%AE%D8%B4%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%AA%D9%85%D8%A7%D9%85_%D8%A2%D8%AF%D8%B1%D8%B3%D9%87%D8%A7%DB%8C_IP&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%DA%A9%D9%87%E2%80%8C%D9%87%D8%A7%DB%8C_%D8%A8%D8%A7%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%B3%DB%8C%D8%B1%DB%8C%D8%A7%D8%A8%DB%8C_%D9%85%DB%8C%D8%A7%D9%86_%D8%AF%D8%A7%D9%85%D9%86%D9%87_%D8%A8%D8%AF%D9%88%D9%86_%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D9%87_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D8%B4%D8%A8%DA%A9%D9%87
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  توانیرا م  یینقطه دار استفاده شود، هر هشت تا  شی. علاوه بر آن اگر از نمافهمندیم  نترنتیا  یرا همه مرورگرها  شینما  یهاقالب   نیا  شتریب

 نشان داد.   زین  192.0x00.0002.235به شکل    توانیفوق را م  ی متفاوت نوشت. مثلاً نشان  ییدر مبنا

 تخصیص 

 (Classful Addressing)نشانی دهی باکلاس 

اولیه یک باارزش  شناسه شبکه  شد،به دوقسمت تقسیم می نشانی آی پی درسیستم نشانی دهی  )بالاترین مرتبه(   هشت تایی ترینکه توسط 

مشهور بود. این    "فیلد باقیمانده"گردید و از این رو به  مانده مشخص میهشت تایی باقی  ۳گردید و شناسه میزبان که توسط  نشانی مشخص می

 .کرد که به زودی معلوم شد که این تعداد ناکافی استشبکه را فراهم می   ۲۵۶روش امکان نشانی دهی تا حداکثر  

خوانده شد، باارزشترین هشت تایی در تعریفی جدید به کلاسهایی   شبکه بندی باکلاس برای غلبه بر این محدودیت، در سیستمی که بعدها به نام

تعداد بیتهای متفاوتی برای مشخص   A,B,C هایکلاس  .E و A,B,C,D:کندها تقسیم شد. این سیستم پنج کلاس نشانی تعریف میاز شبکه 

های  های شبکه ظرفیت رود. بدین ترتیب کلاس کردن شبکه دارندو باقی نشانی مانند قبل برای مشخص کردن یک میزبان درون شبکه به کار می

 .برای کاربردهای آینده رزرو شدند E های چندپخشی و کلاس برای نشانی  D ها دارند. کلاسمتفاوتی برای نشانی دهی به میزبان

را در بر   ۱۲۶تا    ۱صفر است. در نتیجه از   netID است و بیت اول hostID بیت آخر  ۲۴و   netID بیت اول آن  ۸در این کلاس   :A کلاس

 .میگیرد

  ۱۲۸یک و بیت دوم صفر است. در نتیجه از  netID است و بیت اول  hostID بیت آخر  ۱۶و  netID بیت اول آن ۱۶در این کلاس  :B کلاس 

 .را در بر میگیرد  ۱۹۱تا  

 ۱۹۲آن یک و بیت سوم صفر است. در نتیجه از   netID است و دو بیت hostID بیت آخر   ۸و   netID بیت اول آن  ۲۴در این کلاس   :C کلاس

 .را در بر میگیرد  ۲۲۳تا  

 .را در بر میگیرد  ۲۳۹تا    ۲۲۴آن یک و بیت چهارم صفر است. در نتیجه از   netID در این کلاس سه بیت :D کلاس

 .را در بر میگیرد  ۲۵۵تا    ۲۴۰آن یک است. در نتیجه از   netID در این کلاس چهار بیت :E کلاس

 ( Classless Addressingبدون کلاس )   ی ده   ی نشان 

 زیرشبکه بندی 

 .های باکلاس را ایجاد کردها معرفی شدند که امکان تقسیم شبکه زیرشبکه   ۱۹۸۵در سال  

 (Variable Length SUBnet Mask)پوشش زیرشبکه با طول متغیر 

 .رودهای متفاوت به کار می هایی با اندازه معرفی شد که برای ایجاد زیر شبکه  (VLSM)پوشش زیرشبکه با طول متغیر  ۱۹۸۷در سال  

  (Supernetting)و ابرشبکه بندی  (CIDR) ای بدون کلاس مسیریابی میان دامنه 

ابرشبکه    یسازاده یپ  یبرا   CIDRشد.    ی( معرفClassless Inter-Domain Routing) دامنه بدون کلاس  انیم  یابی ریمس  ۱۹۹۳سال    یدرحوال

  ی آ   یس  یگذارکرد که به نام نشان   یرا معرف  یشوند یپ  ی گذارنشان   CIDR.  سازدی را ممکن م  ری انبوهش مس  یابر شبکه بند  .رودی به کار م  یبند

نCIDR)  رآ  ید م  زی(  اشودیشناخته  نشان  یگذارنشان  نی.  مورد  سه  هر  در  م  ی ده  یاکنون  کار  به  کلاس  زرودیبدون   یبند  رشبکهی: 

(subnetting) ریبا طول متغ  رشبکهی، پوشش ز (VLSM)  یو ابرشبکه بند (supernetting .) 

https://fa.wikipedia.org/wiki/%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D8%A2%DB%8C_%D9%BE%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D9%87%D8%B4%D8%AA_%D8%AA%D8%A7%DB%8C%DB%8C_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%DA%A9%D9%87_%D8%A8%D8%A7%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%B3%DB%8C%D8%B1%DB%8C%D8%A7%D8%A8%DB%8C_%D9%85%DB%8C%D8%A7%D9%86_%D8%AF%D8%A7%D9%85%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C_%D8%A8%D8%AF%D9%88%D9%86_%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
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CIDR  کلاس(بر کلاس، در مقابله با واژه )بدون    یمبتن  یطراح  لیبه دل  میقد  ستمیشد و س  یپ  یآ  یهاکلاس   ییابتدا  ستمیس  نیجانشClassless  

  ص ینمود تا امکان تخص  میرا تقس  ی نشان  یهر فضا   توانی است که م  نی ا  CIDRاستفاده از    یاصل  تیخوانده شد. مز  classfulبه نام )باکلاس(

 . دیبزرگتر به کاربران به وجود آ  ایکوچکتر    یهابلوک 

  ا ی  Internet Assigned Numbers Authority) داده شده  صیتخص   یهاتحت نظارت سازمان مرجع شماره   CIDR  یساختار سلسله مراتب

IANAنترنتیا  یا( و دفاتر ثبت منطقه (Regional Internet Registry  ای  RIRتخص )هر  کندیم  تیریدر جهان را مد  هاینشان  صی .RIR  

  ن ی هاست. اطلاعات ا  یپ  یآ  صیاطلاعات مربوط به تخص  یعموم در دسترس است و حاو   یجستجو   یبرا  هدارد ک  WHOISداده    گاهیپا  کی

 دارد.   ینقش مرکز  کنندی را مشخص م  یپ  یآ  ینشان  کی  ییایکه مکان جغراف  ییاز ابزارها  یار یداده در بس  گاهیپا

 های ویژه نشانی 

 های نشانی رزرو شده بلوک 

 منبع حیتوض  CIDR بلوک آدرس 

۰٫۰٫۰٫۰/۸ 
مبدأ    ی)تنها به عنوان نشان  یشبکه جار 

 معتبر است( 
RFC 1700 

 RFC 1918 یشبکه خصوص ۱۰٫۰٫۰٫۰/۸

 RFC 5735 (Loopback)آدرس بازگشت  ۱۲۷٫۰٫۰٫۰/۸

۱۶۹٫۲۵۴٫۰٫۰/۱۶ Link-Local RFC 3927 

 RFC 1918 یشبکه خصوص ۱۷۲٫۱۶٫۰٫۰/۱۲

۱۹۲٫۰٫۰٫۰/۲۴ 
 وند یپ  هیلا  یبرا  یخودکار نشان  یکربندیپ

(IANA) 
RFC 5735 

۱۹۲٫۰٫۲٫۰/۲۴ TEST-NET-1 و نمونه کد  ی، مستندساز RFC 5735 

 IPv4 RFC 3068 به IPv6 رله ۱۹۲٫۸۸٫۹۹٫۰/۲۴

 RFC 1918 یشبکه خصوص ۱۹۲٫۱۶۸٫۰٫۰/۱۶

 RFC 2544 محک زدن شبکه   یهاش یآزما ۱۹۸٫۱۸٫۰٫۰/۱۵

۱۹۸٫۵۱٫۱۰۰٫۰/۲۴ TEST-NET-2 هاو مثال   ی، مستندساز RFC 5737 

۲۰۳٫۰٫۱۱۳٫۰/۲۴ TEST-NET-3 هاو مثال   ی، مستندساز RFC 5737 

 RFC 3171 سابق  D شبکه کلاس  هایچند پخش ۲۲۴٫۰٫۰٫۰/۴

 RFC 1700 سابق  E شبکه کلاس رزرو ۲۴۰٫۰٫۰٫۰/۴

 RFC 919 (Broadcast)پخش گسترده ۲۵۵٫۲۵۵٫۲۵۵٫۲۵۵

 

 های خصوصی شبکه 

های خصوصی قابل  ها خارج از شبکه اند. این دامنه نشانی خصوصی رزرو شده  شبکه بندی میلیارد نشانی آی پی، سه دامنه از آن برای  ۴از تقریباً  

ترجمه نشانی   توانند از طریقهای عمومی ارتباط داشته باشند، اما میتوانند مستقیماً با شبکه های خصوصی نمیمسیر یابی نیستند و ماشین 

 .این کار را انجام دهند (NAT) شبکه

  (RFC 1918). اندهای خصوصی رزرو شده ای هستند که برای شبکه های زیر سه دامنه دامنه 

 

https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%A8%D9%86%D8%AF%DB%8C
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D9%87_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D8%B4%D8%A8%DA%A9%D9%87
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D9%87_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D8%B4%D8%A8%DA%A9%D9%87
https://tools.ietf.org/html/rfc1918
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 ها شمار نشانی  دامنه نشانی  نام 
توصیف در  

 (Classful)باکلاس  شکل 

 بزرگترین بلوک 

CIDR 

 بیتی-۲۴بلوک  
۱۰٫۰٫۰٫۰–

۱۰٫۲۵۵٫۲۵۵٫۲۵۵ 
 A ۱۰٫۰٫۰٫۰/۸ یک کلاس ۱۶٬۷۷۷٬۲۱۶

 بیتی-۲۰بلوک  
۱۷۲٫۱۶٫۰٫۰–

۱۷۲٫۳۱٫۲۵۵٫۲۵۵ 
۱٬۰۴۸٬۵۷۶ 

 B کلاس  ۱۶  شامل   دامنه

 همجوار 
۱۷۲٫۱۶٫۰٫۰/۱۲ 

 بیتی-۱۶بلوک  
۱۹۲٫۱۶۸٫۰٫۰–

۱۹۲٫۱۶۸٫۲۵۵٫۲۵۵ 
۶۵٬۵۳۶ 

 کلاس  ۲۵۶  شامل دامنه

C  همجوار 
۱۹۲٫۱۶۸٫۰٫۰/۱۶ 

 

 شبکه خصوصی مجازی 

شوند. بنابراین برقراری ارتباط بین دو شبکه خصوصی بدون  ها نادیده گرفته میهایی که نشانی خصوصی داشته باشند، عمداً توسط مسیریاب بسته

 .استفاده کرد (VPN) شبکه خصوصی مجازی  توان ازداشتن امکانات اضافی امکانپذیر نیست. برای انجام این کار می 

VPNهای  کنند که دو سر انتهایی آن به عنوان مسیریابهایی برای بستهها یک تونل ارتباطی بین دوشبکه و از طریق شبکه عمومی درست می

دهند و سرآیندهایی با نشانی قابل مسیر یابی  ای را که نشانی خصوصی دارد پوشش می ها بسته کنند. این مسیریاب های خصوصی عمل می شبکه 

کنند تا بتوانند آن را از راه شبکه عمومی به مسیریاب مقابل در انتهای دیگر تونل تحویل دهند و در آنجا  در شبکه عمومی به بسته اضافه می 

 .شودشود و بسته اولیه به ماشین محلی مقصد تحویل داده میسرآیندهای نشانی عمومی بسته حذف می

 های کپسول شده)پوشش داده شده( را برای حفظ امنیت داده درهنگام عبور از شبکه عمومی، رمزگذاری نمود توان بسته به صورت اختیاری می

 ( Link-Local Addressing)   ی محل - وند ی پ   ی ده   ی نشان 

RFC 5735     ها تنها در کند. این نشانی محلی تعریف می-برای استفاده ویژه در نشانی دهی پیوند  -  ۱۶۹٫۲۵۴٫۰٫۰/۱۶  -یک بلوک نشانی

توانند نشانی مبدأ یا مقصد  ها قابل مسیر یابی نیستند و نمیویا ارتباط نقطه به نقطه( معتبر هستند. این نشانی  شبکه محلی پیوند)مثل یک قطعه

میزبانهایی که قادر نیستند  (Autoconfiguration) محلی برای پیکربندی خودکار -های پیوندکند. نشانیای باشند که از اینترنت عبور میبسته

 .یا تنظیمات داخلی خود، نشانی بگیرند DHCP از طریق

  وقتی که این بلوک نشانی رزرو شد، هیچ ساز وکار استانداردی برای پیکربندی خودکارنشانی وجود نداشت. برای پر کردن این خلا مایکروسافت 

به دلیل قدرت  APIPA یا Automatic Private IP Addressing سازی از آن با عنوان نشانی دهی آی پی خصوصی خودکاریک پیاده

یک   IETF )غیر رسمی( شد. چندین سال بعد استاندارد عملی ها ماشین به کار رفت و تبدیل به یکدر میلیون APIPA مایکروسافت در بازار،  

  (RFC 3927). به وجود آورد محلی-های آی پی پیوندپیکربندی پویای نشانی  استاندارد رسمی برای این کارکرد بانام

 (Localhost) میزبان خانگی 

های درون این دامنه هرگز خارج از رایانه  نشانی  میزبان خانگی برای ارتباط (  ۱۲۷٫۰٫۰٫۱/۸)  ۱۲۷٫۲۵۵٫۲۵۵٫۲۵۵تا    ۱۲۷٫۰٫۰٫۱دامنه نشانی  

 .گردندهایی که به این نشانی فرستاده شوند به همان دستگاه مجازی شبکه بازمی شوند و بسته میزبان ظاهر نمی

https://fa.wikipedia.org/w/index.php?title=%D8%B4%D8%A8%DA%A9%D9%87_%D8%A8%D8%A7%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%B3%DB%8C%D8%B1%DB%8C%D8%A7%D8%A8%DB%8C_%D9%85%DB%8C%D8%A7%D9%86_%D8%AF%D8%A7%D9%85%D9%86%D9%87_%D8%A8%D8%AF%D9%88%D9%86_%DA%A9%D9%84%D8%A7%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%AE%D8%B5%D9%88%D8%B5%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
https://tools.ietf.org/html/rfc5735
https://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D9%85%D8%AD%D9%84%DB%8C
https://fa.wikipedia.org/w/index.php?title=%D8%A7%D8%B3%D8%AA%D8%A7%D9%86%D8%AF%D8%A7%D8%B1%D8%AF_%D8%B9%D9%85%D9%84%DB%8C&action=edit&redlink=1
https://tools.ietf.org/html/rfc3927
https://fa.wikipedia.org/w/index.php?title=%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86_%D8%AE%D8%A7%D9%86%DA%AF%DB%8C_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)&action=edit&redlink=1


 ای بی فایل 

 شوند ختم می   ۲۵۵یا    ۰هایی که به  نشانی 

شوند را به ماشینی تخصیص داد. این ختم می  ۲۵۵یا    ۰هایی که به  توان نشانی رود هرگز نمیاین تنهایک اشتباه عمومی است که گمان می

های  پوشش  CIDR یا مطابق نمادگذاری C های کلاسشبکه   -بیت یا بیشتر باشد صادق است.    ۲۴موضوع تنها در صورتی که پوشش زیرشبکه  

 ( 255.255.255.255تا    ۲۵۵٫۲۵۵٫۲۵۵٫۰/ )۳۲تا  /  ۲۴زیرشبکه  

و   B - 255.255.0.0 ، کلاسA - 255.0.0.0 ممکن است: کلاس (Subnet Mask)در نشانی دهی با کلاس تنها سه پوشش زیر شبکه 

کند و  به کل زیرشبکه اشاره می   ۱۹۲٫۱۶۸٫۵٫۰شناسه    ۱۹۲٫۱۶۸٫۵٫۰/۲۵۵٫۲۵۵٫۲۵۵٫۰مثلاً در زیرشبک C - 255.255.255.0 کلاس

 .تواند به یک ماشین تنها در آن زیر شبکه تخصیص داده شودنمی

های یک زیر شبکه فرستاده شود.  دهد اطلاعات به تمام ماشین شود که اجازه می به نشانی گفته می (broadcast address) نشانی پخشی یک

آید. در مورد مثال  ی بیتی بین مکمل بیتی پوشش زیر شبکه و شناسه شبکه به دست می  "یا"آدرس پخشی یک زیر شبکه طی یک عملیات  

باشد. در یک شبکه  ها نمیخواهد بود. برای جلوگیری از اشتباه این نشانی نیز قابل تخصیص دادن به ماشین   ۱۹۲٫۱۶۸٫۵٫۲۵۵بالا نشانی پخشی  

 .شودختم می  ۲۵۵نشانی پخشی همیشه به   C یا  B یا A کلاس

 .شوندختم نمی  ۲۵۵های پخشی الزاماً به  آدرس  CIDR با اختراع

های  توان برای ماشین ها را میطور کلی اولین آدرس هر زیرشبکه، نشانی شبکه و آخرین آدرس نشانی پخشی آن شبکه هستند و بقیه نشانیبه

 .شبکه استفاده کرد

 ترجمه نشانی 

  fa.wikipedia.com  ،iran.ir  ،google.com مانند شوندشناخته می نام دامنه های روی اینترنت معمولاً به جای نشانی آی پی بامیزبان 

شوند.  ها مسیریابی می گیرد، بستهتعلق می  های دامنهنام  اما مسیریابی در اینترنت بر اساس نام نیست و با استفاده از نشانی آی پی که به این

 .های آی پی ترجمه شوندهای دامنه به نشانی پس لازم است که نام 

تواند ترجمه  ساختار سلسله مراتبی دارد و می DNS .دهدها را انجام می ها به نامها و نشانیها به نشانیکار تبدیل نام    (DNS)سامانه نام دامنه

 .دیگر بسپارد DNS را به کارساز)سرور(های فضای نام یک

 .کندها را به شماره تلفن تبدیل میسامانه نام دامنه قابل قیاس با راهنمای تلفن است که نام 

 هاپایان یافتن نشانی 

های تخصیص نیافته پروتکل اینترنت رو به اتمام است. عوامل زیر باعث سرعت بخشیدن به اتمام نشانی  به دلیل رشد سریع اینترنت. نشانی

 :هاست 

 (PDA)دستیار دیجیتال شخصی و تاپلپ  مانند   -های موبایل  دستگاه  •

 مودم کابلی  و  ADSL مانند مودم  -های همیشه روشن  دستگاه  •

 افزایش شمار کاربران اینترنت  •

 :های زیر نیز باعث کندترشدن اتمام نشانی هاستاست. اما روش  ۶پروتکل اینترنت نسخه   راه حل استاندارد مهاجرت به

 (NAT) ترجمه نشانی شبکه  •

https://fa.wikipedia.org/w/index.php?title=%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D9%BE%D8%AE%D8%B4%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%85%D9%86%D9%87_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%AF%D8%A7%D9%85%D9%86%D9%87_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B3%D8%A7%D9%85%D8%A7%D9%86%D9%87_%D9%86%D8%A7%D9%85_%D8%AF%D8%A7%D9%85%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%81%D8%B6%D8%A7%DB%8C_%D9%86%D8%A7%D9%85
https://fa.wikipedia.org/wiki/%D9%84%D9%BE%E2%80%8C%D8%AA%D8%A7%D9%BE
https://fa.wikipedia.org/wiki/%D8%AF%D8%B3%D8%AA%DB%8C%D8%A7%D8%B1_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84_%D8%B4%D8%AE%D8%B5%DB%8C
https://fa.wikipedia.org/wiki/ADSL
https://fa.wikipedia.org/wiki/%D9%85%D9%88%D8%AF%D9%85_%DA%A9%D8%A7%D8%A8%D9%84%DB%8C
https://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA_%D9%86%D8%B3%D8%AE%D9%87%D9%94_%DB%B6
https://fa.wikipedia.org/wiki/%D8%AA%D8%B1%D8%AC%D9%85%D9%87_%D9%86%D8%B4%D8%A7%D9%86%DB%8C_%D8%B4%D8%A8%DA%A9%D9%87
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 های خصوصی استفاده از شبکه  •

 بر پایه نام  میزبانی مجازی  •

 تمام خواهد شد   ۲۰۱۱و مه   ۲۰۱۰های تخصیص نیافته بین فوریه  ها حاکی از این است که نشانیبینیپیش ۲۰۰۸تا تاریخ آوریل  

 (NAT)ترجمه نشانی شبکه 

شبکه است.    یها ترجمه نشانروش   ن یاز ا  یکیشد.    های استفاده کارآمد تر از نشان  یهاروش   شیدایباعث پ  ۱۹۹۰از دهه    یپ  یآ  یهایکمبود نشان

روش استفاده    نیاز ا  نترنتیاز ارائه دهندگان ا  یاری. بسکنندیپنهان م  ی عموم  یپ  یآ  ینشان  کیرا پشت    یکل شبکه خصوص   NAT  یهادستگاه 

 .کنندیم

 ساختاربسته 

 شود آی پی از دو بخش سرآیند و داده تشکیل می  بسته یک

 سرآیند 

ای  ها اجباری هستند. فیلد سیزدهم اختیاری است. این فیلدها به گونهتای آن ۱۲شود که فیلد تشکیل می ۱۳از  ۴آی پی نسخه  بسته سرآیند 

 .ترین بایت در ابتدا بیایدشوند که پرارزش بندی میدر سرآیند بسته 

 ۳۱–۱۹ ۱۸–۱۶ ۱۵–۸ ۷–۴ ۳–۰ تی شروع ب 

 ندی اندازه سرآ نسخه  ۰
  یهاس ی سرو

 ز ی متما
 اندازه کل 

 افست قطعه  هاپرچم ییشناسا ۳۲
 ندی سرآ  یامجموع مقابله  پروتکل بسته ماندهی عمرباق ۶۴
 مبدا ینشان  ۹۶
 مقصد ینشان  ۱۲۸
 ( ۵< ندی ها )اگر طول سرآانتخاب ۱۶۰
۱۶۰  

 

 .باشدمی   ۴است. مقدار این فیلد برای بسته آی پی نسخه چهار،  بیتی نسخه  ۴آی پی، فیلد   بسته نسخه: اولین فیلد در سرآیند یک •

کند. از آنجا که در یک  مشخص می (Word) بیتی ۳۲ کلمههای این فیلد طول سرآیند بسته را بر حسب تعداد :(IHL) اندازه سرآیند •

شود )که برابر با محل شروع فیلد داده نیز  طول فیلد اختیاری ثابت نیست، اندازه سرآیند در این فیلد ذخیره می   ۴بسته آی پی نسخه  

بیتی  ۴باشد. و از آنجا که این فیلد بیت می 5×32=160که برابر با  (RFC 791)است ۵هست(. کمترین مقدار مجاز برای این فیلد 

 .بیت است  ۱۵×۳۲=480کلمه یا    ۱۵است بیشترین مقدار آن  

سرویسهای   برای   RFC 2474 تعریف شد. اکنون این فیلد در  (TOS) های متمایز:در ابتدا این فیلد به عنوان نوع سرویسسرویس  •

شود.  تعریف می ECN یا Explicit Congestion Notification هشدارصریح ازدحام برای RFC 3168 و در (DiffServ) متمایز

کنند. نمونه این  ها دارند و از این فیلد استفاده میدرنگ داده های جدیدی در حال پدید آمدن هستند که نیاز به جریان بیفناوری 

 .رودهای صوتی دو طرفه به کار میاست که برای مبادله داده  (VoIP) صداروی پروتکل اینترنت هافناوری 

این بود که فرستنده بسته ترجیح خود را در مورد نوع برخورد بابسته در اینترنت مشخص کند. مثلاً  (TOS) نوع سرویس هدف اولیه از فیلد

بیشتر اعلام کند. اما در عمل این فیلد   قابلیت اطمینان تواند با قرار دادن مقادیری در این فیلد ترجیح خودرا برای تاخیر کمتر یافرستنده می 

https://fa.wikipedia.org/wiki/%D9%85%DB%8C%D8%B2%D8%A8%D8%A7%D9%86%DB%8C_%D9%85%D8%AC%D8%A7%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%D8%B3%D8%AA%D9%87_(%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA)
https://fa.wikipedia.org/wiki/%D8%A8%D8%B3%D8%AA%D9%87_(%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA)
https://fa.wikipedia.org/wiki/%D8%A8%D8%B3%D8%AA%D9%87_(%D9%81%D9%86%D8%A7%D9%88%D8%B1%DB%8C_%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA)
https://fa.wikipedia.org/w/index.php?title=%DA%A9%D9%84%D9%85%D9%87_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)&action=edit&redlink=1
https://tools.ietf.org/html/rfc791
https://tools.ietf.org/html/rfc2474
https://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%B1%D9%88%DB%8C%D8%B3%D9%87%D8%A7%DB%8C_%D9%85%D8%AA%D9%85%D8%A7%DB%8C%D8%B2&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%B3%D8%B1%D9%88%DB%8C%D8%B3%D9%87%D8%A7%DB%8C_%D9%85%D8%AA%D9%85%D8%A7%DB%8C%D8%B2&action=edit&redlink=1
https://tools.ietf.org/html/rfc3168
https://fa.wikipedia.org/w/index.php?title=%D9%87%D8%B4%D8%AF%D8%A7%D8%B1%D8%B5%D8%B1%DB%8C%D8%AD_%D8%A7%D8%B2%D8%AF%D8%AD%D8%A7%D9%85&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D8%B5%D8%AF%D8%A7_%D8%B1%D9%88%DB%8C_%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
https://fa.wikipedia.org/w/index.php?title=%D9%86%D9%88%D8%B9_%D8%B3%D8%B1%D9%88%DB%8C%D8%B3&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%D9%82%D8%A7%D8%A8%D9%84%DB%8C%D8%AA_%D8%A7%D8%B7%D9%85%DB%8C%D9%86%D8%A7%D9%86
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ها برای ایجاد کاربردی برای این  ها و آزمایش شد. در نتیجه پژوهش زیاد که کارگرفته نشد و توسط اکثر مسیریابهای تجاری نادیده گرفته می

 .برای آن ارائه شد (DS)فیلد، تعریف فیلد سرویسهای متمایز

 :کندبیت برای مشخص کردن نوع سرویس به شرح زیر استفاده می   ۸این فیلد از   RFC 791 بنابه تعریف

 تقدم  :۲تا    ۰بیتهای   •

 =تاخیر کم1= تأخیر معمولی  0:  3بیت   •

 =عملکرد بالا1=عملکرد معمولی  0:  4بیت   •

 =قابلیت اطمینان بالا 1= قابلیت اطمینان معمولی  0:  5بیت   •

 RFC 1349 تعریف شده در  های مالی=کمینه کردن هزینه1=هزینه معمولی  0:  6بیت   •

 .استهرگز تعریف نشده :  ۷بیت   •

  ۲۰کند. کمترین اندازه بسته  مشخص می بایت بیتی اندازه کل بسته شامل سرآیند + داده را بر حسب  ۱۶اندازه کل بسته: این فیلد   •

( است  +  ۲۰بایت  سرآیند  بسته    ۰بایت  بیشینه  اندازه  داده(.  کلمه)  ۶۵۵۳۵بایت  یک  بیشینه  می   ۱۶مقدار  بایت  هر  بیتی(  باشد. 

های بسیاز بزرگتر را پردازش  های امروزی بسته بایت را پردازش کند اگرچه میزبان   ۵۷۶های با طول حداقل  که بسته  لازم است میزبان 

 (fragment)ها چندپارهشود که در این مورد باید بسته ها گذاشته میهایی برای اندازه بستهها محدودیتکنند. در برخی از شبکه می

 .شوند

روند.  گذاری یکتا بر روی قطعات مختلف یک بسته چند پاره شده بکار می شناسایی: این فیلد یک فیلد شناسایی است و برای شناسه  •

 :رودبیتی است که برای کنترل وشناسایی قطعات یک بسته چندپاره شده به کار می   ۳ها: یک فیلد  ؛ پرچم 

 باشد   ۰رزرو شده. باید همیشه  :  ۰بیت   •

 (DF) چندپاره نکن :  ۱بیت   •

 (MF) قطعات بیشتر:  ۲بیت   •

 .شودیک )روشن( باشد و برای مسیریابی بسته نیاز به چندپاره کردن آن باشد، به ناچار بسته حذف می  DF اگر بیت

 .روشن( بدهند)  ۱را مقدار   MF شود همه قطعات آن به استثنای قطعه آخر باید پرچموقتی که یک بسته پند پاره می

بیتی، تسبت به نقطه شروع بسته اولیه چندپاره نشده    ۸بیتی است که شماره یک قطعه را بر حسب واحدهای    ۱۳افست قطعه: فیلدی   •

 .دهد. افست اولین قطعه صفر استنشان می 

کند. مقدار این بسته  های سرگردان آی پی در شبکه جلوگیری میبیتی از باقی ماندن بسته ۸این فیلد  :(TTL) مانده بستهعمر باقی  •

شود. اگر این مقدار صفر شود  شود و پس از عبور از هر مسیریاب یک شماره از این فیلد کم میفرض سیستم تعیین میتوسط پیش 

می  را حذف  بسته  پیاممسیریاب  و یک  بسته می ICMP کند  فرستنده  می به  متوجه  فرستنده  و  پایان فرستد  بسته  عمر  شود که 

 .کنندکار می  ICMP بر اساس همین پیام  traceroute هایاست. برنامه یافته

باید   (hop)رود. در هر جهشبیتی برای کشف خطا به کار می  ۱۶این فیلد   :(Header Checksum) سرآیند ایمجموع مقابله  •

ای سرآیند محاسبه و با مقدار این فیلد مقایسه شود. اگر این دو مقدار برابر نباشند به معنی بروز خطای انتقال است و  مجموع مقابله 

https://tools.ietf.org/html/rfc791
https://fa.wikipedia.org/w/index.php?title=%D8%A8%DB%8C%D8%AA%D9%87%D8%A7%DB%8C_%D8%AA%D9%82%D8%AF%D9%85_%D8%AF%D8%B1_%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1
https://tools.ietf.org/html/rfc1349
https://fa.wikipedia.org/wiki/%D8%A8%D8%A7%DB%8C%D8%AA
https://fa.wikipedia.org/wiki/ICMP
https://fa.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D9%88%D8%B9_%D9%85%D9%82%D8%A7%D8%A8%D9%84%D9%87%E2%80%8C%D8%A7%DB%8C


 ای بی فایل 

می حذف  داده بسته  خطای  مورد  در  و  است  سرآیند  در  خطا  کشف  برای  تنها  شیوه  این  پی شود.  آی  بسته  در  که  پروتکلی  ها 

 .ای دارندنیز فیلد مجموع مقابله  TCP و UDP شده)پروتکل لایه بالاتر( مسوول است. هر دو پروتکل  (encapsulate)بندیبسته

ها را ارائه  ها وشماره آن لیستی از پروتکل  IANA .کندپروتکل: این فیلد پروتکلی را که در بخش داده بسته استفاده شده معرفی می •

یابد و ممکن است  تغییر کرده و کاهش می TTL فیلد (hop) تعریف شد. از آنجا که در هر جهش   RFC 790 دهد که ابتدا درمی

ای سرآیند از نو محاسبه شود.  نیز انجام شود باید در هر جهش )مثلاً در هر مسیریاب( مجموع مقابله    (fragmentation)چندپارگی

 .استبیان شده  RFC 1071 ای درروش محاسبه مجموع مقابله

از نشانی در بایت مربوطه     (octet)از چهار بایت تشکیل شده. در این فیلد مقدار باینری هر هشت تایی IPv4 نشانی مبدا: هر نشانی •

استفاده شده باشد در این صورت این فیلد نشانی   (NAT) است. اگر از ترجمه نشانی شبکهگیرد. این نشانی فرستنده بستهقرار می

گذارد و پاسخ بسته نیز  دهد آدرس خود را در این فیلد می را انجام می  NAT کند. بلکه ماشینی که عملواقعی مبدأ را مشخص نمی 

 .گرددشود که در آنجا به نشانی واقعی میزبان ترجمه میفرستاده می  NAT به ماشین

 .کندنشانی مقصد: مشابه فیلد قبلی است با این تفاوت که نشانی گیرنده بسته را مشخص می  •

استفاده قرار نمیانتخاب  • اختیاری است و غالباً مورد  این فیلد  این فیلد، فیلد ها:  از  استفاده  ای  باید به گونه IHL گیرد. در صورت 

توان  ها الزاماً بر پایان سرآیند منطبق نباشد میهای اضافه شده را نیز شامل شود. اگر پایان این انتخاب مقداردهی شود که اندازه انتخاب 

توانند در این فیلد قرار بگیرند  برای مشخص نمودن پایان انتخابهااستفاده نمود. مقادیری که می   )پایان لیست انتخابها( EOL از نشان

 :عبارتند از

لدی ف ( تی اندازه )ب   حی توض   

یکپ   ۱ 
شوند   ی بسته چندپاره شده کپ  کی  یهاها در تمام قطعه باشد که انتخاب  ازی ن  که یدر صورت 

 .باشد کی مقدار  نی ا دی با

انتخاب  رده  ۲ 
و   ییاشکال زدا یبرا  ۲"، و ی"کنترل یهاانتخاب  ی برا  ۰انتخاب.  یعموم یبندطبقه 

 .اندرزرو شده  ۳و۱سنجش. 

انتخاب  شماره  .کندی انتخاب را مشخص م کی  ۵ 

انتخاب  طول  ۸ 
ممکن است   لدی ف  نی (. اشودی هم م لدی ف  نی )که شامل ادهدی اندازه کل انتخاب را نشان م

 .ساده وجود نداشته باشد یهاانتخاب  یبرا

انتخاب  داده ر ی متغ   .ساده وجود نداشته باشد یهاانتخاب  ی ممکن است برا لدی ف  نی انتخاب. ا ژه ی و یهاداده 

 

 .ها وجود دارد و باید مورد توجه قرار گیردباشد به این معنی است که فیلد انتخاب  ۵نکته: اگر طول سرآیند بیشتر از   •

 .کنندنکته: گاهی فیلدهای کپی، رده انتخاب، شماره انتخاب را با هم به عنوان فیلد نوع انتخاب بیان می •

 داده 

شود. محتویات فیلد داده در فیلد پروتکل سرآیند مشخص  ای استفاده نمی آخرین فیلد بسته جزو سرآیند نیست و در محاسبه مجموع مقابله 

 .باشد لایه انتقال هایتواند هر یک از پروتکل شود و می می

 :ها به همراه شماره پروتکل به قرار زیر استترین پروتکل برخی از مهم

 (ICMP) پروتکل پیام کنترلی اینترنت1  •

 (IGMP) پروتکل مدیریت گروه اینترنت   2 •

https://fa.wikipedia.org/wiki/UDP
https://fa.wikipedia.org/wiki/TCP
https://tools.ietf.org/html/rfc790
https://tools.ietf.org/html/rfc1071
https://fa.wikipedia.org/wiki/%D9%84%D8%A7%DB%8C%D9%87_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
https://fa.wikipedia.org/w/index.php?title=%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D9%BE%DB%8C%D8%A7%D9%85_%DA%A9%D9%86%D8%AA%D8%B1%D9%84%DB%8C_%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&redlink=1


 ای بی فایل 

 (TCP) پروتکل کنترل انتقال   6 •

 (UDP) پروتکل داده نگار کاربر   17 •

 (OSPF) ترین مسیر بازنخست کوتاه    89 •

 (SCTP) پروتکل انتقال کنترل جریان  132 •

 .را ببینید لیست شماره پروتکلهای آی پی برای مشاهده لیست کامل،

 پروتکلهای کمکی 

سازد. آی پی از یک سیستم نشانی کند و از این رو اینترنت را میامکانپذیر می لایه اینترنت را در میان شبکه بندی ی پی پروتکلی است کهآ

تواند چندین نشانی آی پی داشته باشد.  اند و یک واسط شبکه می گره نخورده سخت افزار های آی پی بهکند. نشانی دهی منطقی استفاده می

های آی پی را بفهمند تا بتوانند به درستی یک بسته آی پی را روی  ها نیاز دارند که ارتباط بین واسطهای دستگاه و نشانه ها و مسیریاب میزبان 

ازنشانی  (ARP) پروتکل ترجمه نشانی .لینک به مقصد تحویل دهند انجام   (MAC Address) های فیزیکیهای آی پی به نشانی ترجمه  را 

 .رودها به کار میبرای تخصیص خودکار نشانی به میزبان  (DHCP) پروتکل پیکربندی پویای میزبان .دهدمی
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